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— AUTOMATISIERTE INSTALLATION VON PCs

uf den ersten Blick scheinen Boot-

Proms eine der Floppy/CD-Vari-
ante gleichwertige Arbeit zu leisten.
Das gilt zumindest bei der Erstinstalla-
tion vieler gleichartiger Systeme. So-
bald jedoch individuelle Einstellungen
notig werden, oder neue Treiber zum
Einsatz kommen sollen, steigen die
Kosten der Floppy/CD-Losung dras-
tisch an, da die Administratoren neue
Datentrdager erstellen und verteilen
miissen. Boot-Proms erlauben im Ge-
gensatz dazu eine vollstindig unbeauf-
sichtigte Ferninstallation von PCs in ei-
nem Netzwerk, ohne Vor-Ort-Einsatz
der Techniker.

Zum Lieferumfang vieler Netzwerk-
karten gehort ein Boot-Code im Flash-
Speicher — bei Bedarf kann er auch
nachtriglich geladen werden. In vie-
len Fillen ist er auch im BIOS inte-
griert. Es fallen also meistens keine
Zusatzkosten fiir den reinen Boot-Code
an. Damit fehlt nur noch die Appli-

Nachtschicht
uberfliissig

In Unternehmen mit groBen Netzwerken kostet die Erstinstallation der
PCs dezentral mittels Floppy oder CD-ROM viel Geld. Das gilt insbeson-
dere, wenn die ganze Prozedur im Stérungsfall (Viren, Hardwaredefekt,
Fehlbedienung) oder bei Treiber-Updates wiederholt werden muss.

Boot-Proms leisten hier Abhilfe.

kation, die den Installationsvorgang
steuert.

DER PC-SYSTEMSTART Nach dem Ein-
schalten des Rechners libernimmt zu-
nichst das BIOS die Kontrolle. Es ini-
tialisiert die Hardware und bestimmt
dann die zur Verfiigung stehenden
Boot-Medien und deren Reihenfolge
(zum Beispiel Diskette, CD-ROM,
Netzwerk, Festplatte). Dann geht es die
Boot-Medien in der angegebenen Rei-
henfolge durch, bis es ein Medium fin-
det, von dem es das Betriebssystem
starten kann. Danach wird der Boot-
Sektor geladen und die Kontrolle an
diesen iibergeben. Der Boot-Sektor ist
mediumspezifisch.

Die am meisten verwendeten Boot-
Medien sind: Festplatte, Diskette, CD-
ROM und Netzwerk. Die Diskette als
Installationsmedium findet man auf-
grund ihrer geringen Geschwindigkeit
und Speicherkapazitit nur noch in Aus-

nahme- und Spezialfillen (etwa als Not-
fall-Reparaturdiskette, als Clean-Boot-
Disk bei Virenbefall oder zum Laden
der Imaging-Software beim Festplat-
ten-Imaging).

BIOS BOOT SPECIFICATION (BBS)
Friiher klinkten sich Boot-Proms direkt
in die Software-Interrupts Int 13h, Int
18h und Int 19h ein, deren Nutzung
durch den BBS-Standard (BIOS Boot
Specification) verwaltet wird. Alle
Gerite, von denen ein PC booten kann,
werden als IPL-Gerite (Initial Program
Load) bezeichnet. BBS strebt eine Me-
thode zur vereinheitlichten Handha-
bung aller derzeitigen und zukiinftigen
IPL-Gerite an. Diese Methode besagt,
dass sich alle IPL-Gerdte beim BIOS
anmelden miissen, das eine diesbeziigli-
che Liste fiihrt. Uber die Boot-Reihen-
folge des System-Setups (die so ge-
nannte IPL-Priority) ldsst sich nun kon-
figurieren, von welchen dieser Gerite
beim Systemstart in welcher Reihenfol-
ge ein Boot-Versuch unternommen
werden soll. Schlagen alle Versuche
fehl, erscheint eine Fehlermeldung.

INT 19H Der Interrupt 15h hat im PC
die Funktion eines Bootstrap-Loaders.
Nach dem Power On Self Test (POST),
der Initialisierung aller Hardwarekom-
ponenten und BIOS-Systemvariablen
kommt das BIOS an einen Punkt, an
dem es alle “eigenen” Vorgédnge abge-
schlossen hat und nun bereit ist, ein Be-
triebssystem von einem IPL-Geridt zu
starten. An diesem Punkt 16st es den
Software-Interrupt Int 19h aus.
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“Legacy”-IPL-Gerite klinken sich di-
rekt in den Software-Interrupt Int 19h
ein, um die Boot-Kontrolle an sich zu
reilen. Beim Auslosen des Interrupts
tibernimmt der “Option ROM Code”
des Legacy-IPL-Gerits die Kontrolle
und versucht zu booten. Schligt das
fehl, so sollte ein “anstdndiger” Option
ROM Code die Kontrolle an das néchs-
te in der Int-19h-Kette stehende Gerit
iibergeben. Dies kann entweder ein wei-
teres Legacy-IPL-Gerit sein, oder aber
der urspriinglich direkt hinter dem Int
19h liegende BIOS-Code.

INT 18H UND INT 13H Schligt ein
Boot-Versuch fehl, ruft das System den
Software-Interrupt Int 18h auf, um die
Boot-Kontrolle an das BIOS zuriickzu-
geben. Der Int 13h dient dem System-
BIOS im Gegensatz dazu zur Ansteue-
rung von lokalen Laufwerken (haupt-
sdchlich Diskettenlaufwerke und IDE-
Festplatten). Lokale Laufwerke, die das
System-BIOS nicht unterstiitzt, miissen
sich in den Int 13h einklinken, damit sie
vom BIOS als lokale Laufwerke er-
kannt und angesteuert werden konnen.

PROTOKOLLE FUR DAS NETZWERK-
BOOTEN Zum “Remote Boot”, also
dem Starten eines PCs per Boot-Prom
iiber das Netzwerk, existieren eine
ganze Reihe von Protokollen wie RPL,
Novell Remote Boot, RARP, BOOTP,
DHCP, TFTP und PXE. RPL und No-
vell Remote Boot finden inzwischen im
Markt immer weniger Freunde. RARP
(veraltet), BOOTP, DHCP, TFTP und
PXE sind allesamt Protokolle aus der
TCP/IP-Welt.

In der Praxis lduft es oft so, dass ein
Client seine Konfigurationsinformatio-
nen mittels BOOTP oder DHCP erhilt
und danach sein Boot-Image mit Hilfe
des sehr einfachen Dateilibertragungs-
protokolls TFTP vom Server ladt.

Die neueste Remote-Boot-Methode
ist PXE, was fiir “Preboot Execution
Environment” steht. PXE umfasst drei
Technologien:

— Ein Satz von Protokollen, durch die
der Client Konfigurationsinformatio-

nen erhalten sowie eine Fernstartdatei

(Network Bootstrap Program, NBP)

herunterladen kann. Aus Kompatibi-

litdtsgriinden bedient sich PXE der
schon etablierten Protokolle DHCP
und TFTP. Ein spezielles Optionsfeld

im DHCP-Paket dient dabei zur Auf-

nahme PXE-spezifischer Informatio-

nen.

— Umfangreiche Programmierschnitt-
stellen (APIs), die der Fernstartdatei
fir Netzwerkaktivititen zur Verfi-
gung stehen (weitere Konfigurations-
informationen anfordern, zusitzliche
Boot-Images herunterladen, Status-
meldungen an einen Log-Server sen-
den etc.).

— Eine standardisierte Methode, mit der
die Preboot-Firmware (also der PXE
BOOT-PROM-Code) im Client-PC
ausgefiihrt wird.

Eine Reihe von Netzwerkkarten
werden schon mit PXE-Code ausgelie-
fert. Auch bei PCs mit On-Board Netz-
werkadapter findet man hiufig PXE-
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Code — und zwar im System-BIOS.
Auch die Nachriistung bestehender
Netzwerkkarten mit PXE-Code ist mog-
lich.

NETZWERKINSTALLATION UBER PXE
Nach dem Einschalten sendet der PC
mit PXE-Prom einen DHCP-Broadcast,
um eine IP-Adresse sowie weitere Kon-
figurationsinformationen zu erhalten.
Alle diese Informationen konnen be-
reits in der DHCP-Antwort enthalten
sein oder von speziellen PXE-Servern
(Proxy-DHCP, BINL, PXE-Boot-Ser-
ver) geliefert werden. Bei der Ermitt-
lung von Konfigurationsinformationen
besitzt PXE eine grofle (oft nicht ge-
nutzte) Flexibilitit und Konfigurierbar-
keit. Von welchen Servern auch immer
der PXE-Client seine Informationen er-
hilt, sie dienen hauptsédchlich dazu,
dem Client einen Boot-Server und ein
darauf liegendes NBP zuzuweisen. Der
Client 14dt dieses dann herunter und
fiihrt es aus.
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AUTOMATISCHE INSTALLATION
(UNATTENDED) Die beschriebene
PXE-Ladetechnik schafft nur einen Teil
der Installationsvoraussetzungen. Zu-
sétzlich muss noch ein Administrations-
werkzeug zum Einsatz kommen. Dieses
kontrolliert die automatische Installa-
tion, die bei den Betriebssystemen Win-
dows 95/98/ME/ NT/2000 und XP iiber
eine Steuerdatei lauft. Diese Steuerdatei
enthélt alle Vorgabewerte, die sonst
vom Anwender erfragt werden miissen.
Bei Windows NT/2000/XP heifit sie
“unattend.txt” und ist eine lesbare Text-
datei. In die automatische Betriebssys-
teminstallation léasst sich auch die auto-
matisierte  Installation
Komponenten (beispielsweise Service-
Packs oder Agenten) einbinden. Ein
gutes Administrationsprogramm bietet
dariiber hinaus ein Tool zur automati-
schen Hardwareinventarisierung und
zur Einbindung von zusitzlichen Trei-
bern per Mausklick.

AuBerdem sollte ein Administra-
tionsprogramm leicht zu installieren
und einfach in der Bedienung sein. Es
verbessert das Verstindnis, wenn es
viele Netzwerk- und PC-Strukturen gra-
fisch darstellen kann. Dazu gehdren
auch hierarchische Gruppierungen nach
frei wihlbaren Kriterien. Ein “DOS-

zusétzlicher
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ohne dazu den Ziel-PC komplett zu
starten.

Hilfreich ist die Moglichkeit, Teile
des Administrationsprogamms an die
eigenen Belange anpassen zu konnen.

w. Server Properties

- Blei der Syncheonisation wesden dis seleklieten Betnebssysteme
awischen dem R eferergsener und dem ausgesshben Server

abgeglchen

in solchen Fillen iiber die grafische
Oberfliche.

REMOTE WAKEUP Eine wichtige Funk-
tion ist das “Aufwecken” der PCs zu ei-
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Der Dialog fiir die Serversynchronisation

Dies trifft besonders auf “Option Tags”
zu, die die Client-Installation steuern.
Bei einer leistungsfihigen Losung las-
sen sich in der INI-Datei hinterlegte
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Zeitsteuerung zum Hoch- und Herunterfahren der PCs

Wartung an den Clients, beispielsweise
um BIOS-Updates, Off-Line-Viren-
Kontrolle und anderes durchzufiihren,

Daten iiber das GUI mit Client-spezifi-
schen Informationen versorgen. Auch
Anpassungen der Boot-Images erfolgen

ner definierbaren Zeit. Die Rechner er-
halten dabei einen Weckruf iiber das
LAN. Diese “Wake On LAN”-Compu-
ter sind vorher in einem Low-Power-
Zustand, wihrend dem nur die Netz-
werkkarte mit Strom versorgt wird.
Kommt das Signal zum Einschalten, so
fahrt der Rechner hoch. Diese Technik
ist die Grundlage fiir vollstdndig auto-
matisierte, zeitgesteuerte Betriebssys-
tem-Installationen, die zum Beispiel
nachts oder am Wochenende erfolgen.

ROLL-OUT IM GROBEN MABSTAB Bei
einem Roll-Out, also der flichendecken-
den Installation von PCs in einem Unter-
nehmen, kommt es meist darauf an, dass
die Rechner in moglichst kurzer Zeit ins-
talliert werden, ohne dass dadurch Beein-
trichtigungen des laufenden produktiven
Betriebs anfallen. Auch sollte der Roll-
Out das EDV-Personal nicht iibermafig
beanspruchen und von anderen wichtigen
Titigkeiten abhalten. Deswegen muss die
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Installation moglichst automatisiert ab-
laufen.

Um dieses Ziel zu erreichen ldsst sich
zum Beispiel eine Verwaltungssoftware
dazu einsetzen, zu vorgegebenen Zeit-
punkten Signale an die einzelnen PCs zu
versenden. Zum Vermeiden von Netzlast-
spitzen konnen die PCs einzeln oder grup-
penweise in zeitlichen Abstinden aufge-

Referenzen und Spezifikationen

BBS_Spec:

Compaq Computer Corporation

Phoenix Technologies Ltd.

Intel Corporation

BIOS Boot Specification

Version 1.01 January 11, 1996
http://www .phoenix.com/resources/specs-
bbs101 .pdf

El_Torito_Spec:

Phoenix Technologies Ltd.

IBM

“El Torito” Bootable CD-ROM Format
Specification

Version 1.0 January 25, 1995
http://www .phoenix.com/resources/specs-
cdrom.pdf

weckt werden. Der Boot-Prom-Code 16st
den Netzwerk-Boot-Vorgang aus, iiber
den dann jeder PC seine (vorab hinterleg-
ten) individuellen Konfigurationsparame-
ter sowie das Netzwerk-Boot-Image 14dt.
Nachdem die automatische Installation
(inklusive Partitionierung, Formatierung,
Betriebssysteminstallation und mehreren
automatisch gesteuerten Neustarts) abge-
schlossen ist, fiahrt der PC herunter und
schaltet sich ab. Am nichsten Morgen
kann der Benutzer seinen PC einschalten
und sofort damit arbeiten.

LASTVERTEILUNG Eine gute Adminis-
trationssoftware sollte in Komponenten
verteilt im heterogenen Netzwerk laufen
und die verschiedenen Server synchroni-
sieren, damit sich letztendlich alles von
zentraler Stelle aus verwalten ldsst. In
groflen Unternehmensnetzwerken beste-
hen folgende Anforderungen an diese
Komponenten:

— Verteilung der Netzlast bei gleichzeiti-
ger Installation mehrerer Clients,
Beriicksichtigung von Subnets und
WAN-Strecken und Vorhaltung min-
destens eines Installationsservers pro
Standort bei zentraler Administration.

— Redundant ausgelegte Server: Fillt ein
Server aus irgendwelchen Griinden
aus, kann ein anderer iibernehmen.
Ausfallsicherheit ist kombinierbar mit
Lastverteilung.

— Auch verteilte Komponenten sollen
zentral administriert und synchroni-
siert werden. Bei der Synchronisation
tiber langsame Netzwerkverbindungen
sollten auBerdem Protokolle zum Ein-
satz kommen, die Daten komprimiert
iibertragen.

SONDERFUNKTIONEN Steht der PC per
Netzwerk-Boot unter der Kontrolle einer
Verwaltungssoftware, so kann dariiber
nicht nur eine PC-Neuinstallation aus-
gelost werden. Durch die Zuweisung spe-
zialisierter Boot-Images ist es moglich,
Spezialaufgaben auf dem PC auszu-
fiihren, die ansonsten einen Vor-Ort-Ein-
satz des EDV-Personals erforderlich ma-
chen wiirden. Beispiele dafiir sind: BIOS
Update, Emergency Boot (Laden eines
Diskless-Betriebssystems bei Ausfall der
lokalen Festplatte), oder ein Viren-Scan
des PCs bei befallener Festplatte.

IMAGING Im Gegensatz zur automati-
schen Installation wird beim Imaging-
Verfahren ein Festplattenabbild eines
Referenz-PCs erstellt und auf dem Instal-
lationsmedium (CD-ROM oder Netz-
werkserver) abgelegt. Das Image enthilt
Betriebssystem, Applikationen, Konfigu-
rationseinstellungen und sonstige Vorga-
bedateien und dient als Vorlage zur Ins-
tallation anderer Computer. Spezielle
Tools sorgen fiir eine Nachbehandlung,
da jeder PC individuelle Einstellungen
benotigt (PC-Name im Netzwerk, SID
bei Windows NT/2000/XP etc.). Uber
modulare Images lédsst sich eine gewisse
Flexibilitit erreichen, etwa mit Grund-
Image fiir alle PCs plus verschiedene Zu-
satz-Images fiir unterschiedliche PC-
Gruppen.
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Ein Basis-Image kann auch zusammen
mit dem PC-Agenten einer Netzwerk-
verwaltungssoftware zum Einsatz kom-
men. Uber das Basis-Image liuft die
Installation des Betriebssystems und der
allgemeinen Software, wihrend der PC-
Agent die individuelle Konfiguration
vornimmt.

Andern sich allerdings die Bestandtei-
le eines Images (neue Treiber fiir neue
Hardware, Integration von Service-Packs
per “Slipstreaming” etc.), so miissen die
Verantwortlichen dafiir jedes Mal ein
neues Image erzeugen. Bringt die Admi-
nistrationssoftware diese Funktion nicht
mit, so sollte sie eine gingige Imaging-
Software unterstiitzen.

NOTIGES UMFELD Eine Losung wie bei-
spielsweise der ,,BootManage® Adminis-
trator* setzt im Gegensatz zu anderen Pro-
dukten keine umfangreiche Backend-
Struktur voraus, das heifit, es sind keine
speziellen Datenbank- oder PXE-Server
notwendig. Die Installationsroutine spielt
alles was gebraucht wird auf dem System
ein. Trotz der Moglichkeit, auf einem ein-
zigen Server zu laufen, kontrolliert das
Programm auch vernetzte heterogene Mul-
tiserverumgebungen mit vielen ange-
schlossenen PCs.

(Rudolf Boes, Ralf Biittner/gg)

Ralf Biittner arbeitet im technischen
Support und Rudolf Boes im Marketing
bei Bootix.

Glossar

BBS
BINL

BIOS Boot Specification
Boot Information Negotiation
Layer

BOOTP Bootstrap Protocol

DHCP Dynamic Host Configuration
Protocol

IPL Initial Program Load

NBP  Network Bootstrap Program

POST Power On Self Test

PXE Preboot Execution
Environment

RARP Reverse Address Resolution
Protocol

RPL Remote Program Load

TFTP  Trivial File Transfer Protocol



